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참여기업
과제 목적 및 배경

노트북 스마트폰 등 무선 통신 장비가 급증하고 생활 속 많은 장소에서 와이파이를 이용해 인터넷을 사용- , , 

함 이에 따라 많은 장소에서도 무료로 와이파이를 제공하고 있음. .

제공하는 와이파이의 수가 증가함에 따라 무선랜 환경에서의 보안이 중요해지고 안전한 공공 와이파이 사용- , 

을 위해 해킹 공격 분석 및 대응 방안 마련이 필요함.

- 본 과제에서는 와이파이 환경을 구축해 모의 해킹을 시도하고 결과를 분석해 와이파이 공격 탐지 및 대응 방, 

안을 마련하고자 함.

과제 내용 작품 설명/ 

- 기존의 와이파이는 보안 취약점으로 인해 개인적인 

업무를 보기에는 무리가 있음.

- 와이파이와 동일한 환경을 구축한 후 공격자가 해킹, 

을 수행하는 시나리오 구성.

- 모의 침투를 수행하여 비밀번호를 크랙하고 추가적, 

으로 진행할 수 있는 후속 공격 진행.

- 모의 침투 결과에 따라 사용자 관리자 국가적 차원, , 

으로 분류하여 대응 방안 마련.

작품 사진

활용 방안 및 기대효과

- 기기의 발달로 스마트폰 이외에도 무선랜을 이용하는 기기가 증가하고 있음 와이파이에 대한 보안 대책IoT . 

을 제시하여 스마트폰 및 각종 장비의 보안에도 활용이 가능할 것이라 예상됨IoT .

- 공공장소 이외에도 무선랜을 이용하여 와이파이 기술을 사용하는 모든 분야에서 안전한 사용이 가능할 것이라 

기대함.

- 와이파이의 보안 대책을 마련함으로써 해킹으로 인해 발생할 수 있는 금융 개인정보 유출 등의 차적인 피, , 2

해 발생을 예방할 수 있을 것이라 기대됨.




