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작 품 명 을 이용한 자바 난독화 프로그램 개발KECCAK

참여학생 김 형 김 원 김 원 김 현* , * , * , *

참여기업

과제 목적 및 배경

자바 언어로 작성된 프로그램은 가상머신 환경에서 동작하는 클래스 형태의 실행 파일로 생성된다 - . 

이는 독립적인 바이트 코드로 작성되며 다양한 디컴파일러 역컴파일러 로 인해 거의 원형에 가까운 코드로    - ( )

복원되어서 자바 코드의 재사용 및 수정을 통한 저작권 침해와 게임 핵 크랙 버전 생성 등으로 인한 피해를     , 

발생시킬 수 있다   .

이로 인해 개발자를 제외한 특정 사용자가 소스 코드를 이해하기 어렵게하기 위해 을 이용해 변수의    - KECCAK

이름을 해시값으로 치환하고 줄 바꿈과 들여쓰기를 제거하여 가독성을 떨어뜨리는 방법을 사용하는 난독화      

프로그램을 개발한다   .

과제 내용 작품 설명/ 

프로그램의 순서도이며 핵심은 변수추출과 해시화 

난독화이다  .

변수명이 소스코드에서 그에 대응하는 해시값으로 

변환되고 줄 바꿈이 사라진 것을 확인할 수 있다  .

작품 사진

활용 방안 및 기대효과

프로그램 실행 시 변수명 앞에 다른 난수값이 추가되어 같은 변수명이라 할지라도 항상 다른 해시값이 - 

출력되게 만들어 해시값을 평문으로 복원시키기 위한 악의적인 사용자의 정보 수집을 방해하였다. 

이를 통해 난독화된 코드는 가독성을 떨어뜨려 사용자가 소스코드를 분석하여 이루어지는 프로그램 무단 - 

복제 게임핵 제작 등과 같은 악용사례의 빈도를 현저히 줄일 수 있을 것으로 기대된다, .




