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과제 제안서Capstone Design 

과제 선정 배경 및 과제 수행 목적1. 

개인 사업장 및 소규모 회사에서 흔히 사용되는 계약서 근로계약서 비밀 유지계약서 등 는   ( , )

종이 서류를 통해 많이 작성된다 이러한 경우 분실 및 수정의 우려가 있고 서명자가 추후 해. 

당 계약서를 부인하는 등 다양한 문제점들이 발생할 수 있다 산업이 고도화되고 보안의 . ICT 

중요성이 올라가는 현시점에서 다양한 단점을 안고 있는 종이 계약서를 대체할 수 있는 전자

서명 계약서를 제안한다 해당 아이디어는 인증서를 통한 기밀성 보장과 전자서명을 통한 . SSL 

무결성 인증 부인방지를 보장하여 플랫폼에서 간편하고 체계적으로 계약서를 작성 및 보관할 , , 

수 있도록 한다.

과제 수행 방법2. 

계약서 작성 시 전자서명을 이용하여 무결성 인증 부인방지를 충족하고 을 이용하여   , , , SSL

기밀성까지 제공하는 것이 목표이다.

이름 등의 회원 정보를 관리할 데이터베이스와 계약서의 고유 번호(1) User ID, ID, Password, , 

계약서 명 계약서 참여자 등 계약서와 관련된 정보를 저장할 데이터베이스를 제작한다 본 , . 

데이터베이스는 사의 을 사용하여 구축한다ORACLE MySQL .

가상환경에서 리눅스를 통해 회원가입 로그인 계약서 생성 요청 등을 수행할 웹 운영 관(2) , , 

리 서버와 전자서명 요청 확인 대상자에게 전자서명 요청 및 전달 전자서명 알고리즘을 , , 

수행하고 결과를 전달할 전자서명 작동 서버를 구축한다 서버별 올바른 정책을 적용하여 . 

접근성을 높이고 보안을 강화하여 안전한 서버 환경을 구축한다 본 서버는 에. Virtual Box

서 와 를 이용하여 구현한다CentOS 7.9 Apache .

국내에서 전자서명 표준으로 사용하고 있는 방식인 암호알고리즘을 이용하여 임의(3) KCDSA 

의 길이를 갖는 메시지 정보에 대해 부가형 전자서명을 생성하고 검증할 수 있도록 구현한

다.

해당 프로토콜은 웹을 통하여 기능을 제공한다 로그인 회원가입 전자서명 요청 등의 이(4) . , , 

벤트를 구현하여 회원 등록 및 관리 계약서 작성에 용이성을 더하고 계약서에 대한 기밀, 

성을 보장하기 위해 보안 소켓 계층 을 적용하여 안전성을 포함한다(Secure Sockets Layer) . 

사의 에서 를 이용해 웹 구현 후 서버와 Microsoft VisualStudio code HTML5, CSS, Java-Script

연동한다.



별지 제 호 서식< 4 > 개정 ( 2018.03.12.) (2019.09.20.)         전공연구형                                          

그림[ ] Service Flow

로그인을 완료한 은 웹을 이용하여 계약서를 작성한다(1) Client1 .

은 내용 기입을 완료한 후 계약서 전자서명을 요청한다 이때 신원 정보(2) Client1 . Client1 , 

수신자 의 정보를 함께 보낸다Client2( ) .

는 전자서명 요청을 받아 인가된 임을 확인한 후 (3) Main Server Client Digital Signature Server

로 전달한다.

는 에게 전자서명을 요청한다(4) Digital Signature Server Client1 .

요청을 받은 은 전자서명을 완료한 후 로 전달한다(5) Client1 Digital Signature Server .

의 전자서명 결과를 확인한 후 에게 전자서명을 요청한다 이때 계약서 열람 (6) Client1 Client2 . 

권한을 부여한다.

는 계약서 열람 권한을 통해 계약서의 내용을 확인한다(7) Client2 .

는 전자서명을 완료하고 로 전달한다(8) Client2 Digital Signature Server .

는 와 의 전자서명 결과를 로 전달한다(9) Digital Signature Server Client2 Client1 Main Server . 

는 정상적인 계약서로 판단하여 에 저장하게 된다Main Server Contract DB .

결과물에 대한 기대효과 및 활용방안3. 

 

해당 전자서명 계약서 방식이 사회에 도입된다면 기존의 종이 계약서 방식에서 발생하는 계  

약서 보관 훼손 법적 효력 등의 다양한 문제점들을 해결할 수 있을 것이다, , .

또한 이 방식이 사회에 도입되고 많은 사람들이 활발하게 이용한다면 기존에 국내에서 개발  

된 전자서명인 나 보다 효율적이고 안전한 전자서명을 만들기 위한 노력이 KCDSA EC-KCDSA

활발하게 이루어질 것이다 이용자가 많은 플랫폼에 적용된다면 많은 사람들이 간편하게 계약. 

서 작성 및 보관이 가능할 것이다 또한 전자서명 계약서 특성상 복잡한 메커니즘을 요구하지 . 

않아 나 관리 측면에서도 효율적일 것이다HW SW .
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계약서가 음식점 회사 등 다양한 곳에서 쓰이는 만큼 국내를 벗어나 해외 시장에서도 충분  , 

히 적용이 가능할 것이고 서버 관리자 및 전자서명 분야의 인재 양성과 고용 창출 또한 , DB 

가능 할 것이다.

수행 일정4. 

주요내용

추진일정 소요

기간 월( )03 04 05 06 07 08 09 10 11

관련 이론 습득 주일2

자료 수집 개월1

전자서명 오픈소스 적용 주일2

서버 구축 및 연동DB 개월1

사설 인증서 적용SSL 주일2

웹 구현 및 적용UI Event 개월2

발표 자료 생성 주일2

팀원별 역할5. 

성 명 담당 및 수행업무

최 팀원 분배 개발 발표 자료 생성

진 서버 구축 전자서명 코드 개발

조 자료 개발

김 구축 서버 구축

소요 예산6. 

구분
용도

과제수행과의 연관성( )

품목 규격 단위 수량 단가 금액 원 ( )

재료비

그 외 용도 과제수행의 연관성 기술( ) 산출 내역 금액 원( )

회의비 과제 수행 팀원과의 회의 진행 주 회 한정1
원200,000

원( 5000 명 회  * 4 * 10 )

합     계           원200,000




